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I. INTRODUCTION

Un certificat électronique peut étre défini comme un fichier électronique
infalsifiable et sécurisé par la signature électronique dune autorité de certification.

Cette entité digne de confiance atteste apres constat, la véracité de son contenu.

Il peut aussi étre définie comme un document électronique infalsifiable signé par
une autorité de certification et permettant d’authentifier de facon unique une entité

dans le cyberespace.

Afin d’obtenir un certificat, I'utilisateur devrait se procurer le manuel utilisateur qui
devra répondre a un ensemble de questions qu’il se pose. Nous pouvons citer entre autres :
comment et ou obtenir un certificat électronique? Quelle est sa validité? Quelles sont les
différentes opérations que le systéeme lui permet d’effectuer sur un certificat? Et comment

I'utiliser sur une application pour sécuriser ses transactions?

Le présent manuel va nous permettre, autant que faire se peut de répondre aux
préoccupations du demandeur de certificat, de l'utilisateur et du lecteur. Le document
présente de facon détaillée, les étapes du processus d’obtention d’'un certificat électronique

et les différentes opérations que l'on pourrait effectuer sur un certificat électronique.

II. PROCEDURE D’OBTENTION D'UN CERTIFICAT
ELECTRONIQUE

C’est une procédure qui se déroule en plusieurs phases :

Renseignement de la demande du certificat électronique ;

Paiement de la facture y relative ;

Génération et remise du récépissé au demandeur du certificat électronique ;

Téléchargement et installation de I'utilitaire ou Plugin;

SN NN~

Emission du certificat électronique par le demandeur.

1. Renseignement de la demande du certificat électronique

L’abonné devra se rendre dans les services d'une autorité d'enregistrement locale
agréée par I’Agence Nationale des Technologies de I'Information et de la Communication
(ANTIC) ou au Centre d’'Infrastructure a Clé Publique, muni d'un document d’identification
en cours de validité comme sa carte nationale d’identité (CNI), si vous étes Camerounais, la
carte de séjour, la carte de refugié, la carte de résident si vous étes étranger... afin de servir
(remplir) la demande de certificat électronique qui lui sera remise par un des assistants de

lopérateur de 'autorité d’enregistrement locale.

N.B. :1] est également possible de télécharger le formulaire de demande de certificat par le

biais du site web de la CamGovCA, a l'adresse url www.camgouvca.cm, le servir et ensuite se

rendre dans les services d'une autorité d'enregistrement locale la plus proche de chez vous.
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i.Demande de certificat pour un individu

Operations
sur un certi

Formulaire servi (rempli) par un individu ou personne physique quelconque.
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a. Liste des différents champs de cette demande

Cette demande se compose d'un ensemble de champs :

e Type de demande regroupant I'ensemble des opérations que vous pouvez

effectuer sur un certificat telles que :

Emission : émettre le certificat électronique ayant une validité d'un (01)

an soit douze (12) mois;

Réémission : réémettre le certificat électronique sans prolonger sa

période de validité ;

Renouvellement : émettre a nouveau le certificat électronique afin de

repousser la date d’expiration normale de sa validité qui est d'un (01)

an. Elle s’effectue le plus souvent un mois avant la date d’expiration

dudit certificat électronique ;

Suspension : désactiver le certificat électronique durant une période de

trois (03) a six (06) mois ;
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» Réactivation : activer le certificat électronique que vous avez
préalablement demandé la suspension ;
= Révocation : rendre a jamais inutilisables les données contenues dans le
certificat électronique ;
» Mise a jour des informations critiques: modifier les informations
contenues dans le certificat électronique.
Noms et prénoms du demandeur dudit certificat ;
CNI ou document didentification (si étranger) de l'utilisateur, tout en
précisant les dates de validité ;
Téléphones, et fax si vous en avez ;
Courriel ou adresse électronique du demandeur du certificat;
lieu de résidence cest-a-dire le quartier de la ville ou vous habitez
actuellement ;
Raison de révocation ou suspension cocher la raison pour laquelle
I'utilisateur souhaite révoquer ou suspendre son certificat. Les détails vous
serez expliqués dans la partie concernant les opérations sur le certificat ;
Mot de passe : Ce sont des informations qui vous seront demandées dans le
cas ou vous désirez une révocation ou une suspension d’'un certificat avant son
délai d’expiration. Il s’agit de la question et de la réponse a fournir dans le cas
d’'une suspension ou dune révocation sollicitée d’urgence. Cette question et
réponse seront renseignées lorsque l'utilisateur du certificat remplira le
formulaire lors de sa premiére demande d’émission dudit certificat;
Signature 1l s’agit de votre signature par laquelle vous acceptez les clauses
du contrat. Vous vous engagez a obtenir le service en connaissance de cause.
Tout refus de signature ne vous permet pas d’obtenir le certificat méme si vous

avez payé.

b. Documents a fournir

En plus de la demande du certificat qui sera servie et remise a l'agent, le

demandeur de certificat devra fournir, comme pieces jointes :

La copie de sa CNI si vous étes Camerounais ou de la carte de séjour, de
résident ou de refugié si vous étes étranger, puis une identification visuelle et

physique ;

La quittance du recu de paiement de son certificat électronique ;
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ii.Demande de certificat pour une entreprise
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C’est un formulaire rempli par une structure ou entreprise sollicitant les certificats

pour son personnel.
Cette entreprise peut étre
e privée
e ou publique (comme les Etablissements Publics).

a. Liste des differents champs de cette demande
Cette demande se compose de trois (03) grandes parties :

Partie 1 : Informations sur la Structure
Cette partie se compose de nombreux champs entre autres :
e Nom de I’Entreprise qui sollicite le ou les certificats pour son personnel ;

e Numéro de Registre de Commerce concernant la structure privée et/ou le

code budgétaire, concernant les entreprises publiques. Il est délivré par le
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Ministere de I’Economie, de la Planification et 'Aménagement du Territoire
(MINEPAT) ;

Directeur Général nom du Directeur Général de la structure en question ;

Adresse : adresse complete de la structure concernée.

Partie 2 : Informations sur lutilisateur du certificat

Nom de lutilisateur Nom du personnel de la structure qui utilisera ledit

certificat ;

Date de naissance jour, mois et année de naissance du personnel de la

structure qui utilisera le certificat ;

CNI ou carte de séjour, carte de résident ou carte de refugié (si étranger) du
personnel de la structure qui utilisera le certificat, tout en précisant les dates

de délivrance et d’expiration de celui-ci;

Téléphones, et fax du personnel qui utilisera le certificat pour le compte de la

structure en question;
Direction de la structure dans laquelle 'utilisateur du certificat travaille;
Courriel ou adresse électronique de I'utilisateur du certificat;

Type de demande regroupant l'ensemble des opérations que vous pouvez

effectuer sur un certificat de la structure telles que :

» Emission : émettre le certificat électronique pour une période de validité
d’un (01) an ;
» Réémission : réémettre le certificat électronique sans prolonger sa

période de validité ;

Renouvellement : renouveler la date de validité du certificat électronique
en cours d’utilisation ;

» Suspension : désactiver le certificat électronique durant une période de

trois (03) a six (06) mois ;

Réactivation : activer le certificat électronique que vous avez

préalablement demandé la suspension

Révocation : rendre a jamais inutilisables les données contenues dans le
certificat électronique ;
» Mise a jour des informations critiques: modifier les informations

contenues dans le certificat électronique.

Raison de révocation ou suspension cocher la raison pour laquelle le
personnel de I'entreprise souhaite révoquer ou suspendre l'utilisation de son
certificat pour le compte de la structure. Les détails vous serez expliqués dans

la partie concernant les opérations sur le certificat.
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b.

Partie 3 : Pouvoir du mandataire

Un mandataire est un personnel ou un démarcheur a qui le Représentant légal
d’'une entreprise octroi le pouvoir de demander les certificats que les personnels de sa
structure devront utiliser pour accomplir des taches de transactions électroniques de
facon sécurisée. Le Mandataire peut étre membre ou non de l'entreprise. Le

représentant légal le fait par le biais d’'un acte authentique.

e Informations sur le mandataire. 11 s’agit du nom, du numéro de téléphone,
du document d’identification : la CNI ou de la carte de séjour, de la carte de

refugié ou de la carte de résident du mandataire.

Documents a fournir
En plus de la demande du certificat qui sera servie et remise a l'agent,

l'utilisateur devra fournir, comme piéeces jointes :

e Une copie de I'enregistrement au registre de commerce pour une Structure

Privée ou la copie du Code budgétaire si c’est une structure publique ;

e Un document signé par le représentant légal de 'entreprise donnant mandat a
un individu pour représenter 'ensemble du personnel de 'organisme dont il a

la charge ;
e Une copie du certificat d'impression de son cachet (cachet de I'entreprise) ;

e Une copie de la piece d’identification de I'utilisateur du certificat et celle du

mandataire.
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iii. Demande de certificat pour une administration publique
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un formulaire rempli par une administration publique gouvernementale

sollicitant les certificats pour son personnel.
a. Liste des différents champs de cette demande

Cette demande se compose en trois (03) grandes parties :
Partie 1: Informations sur UAdministration
Cette partie se compose de nombreux champs entre autres :

e Nom de UPI’Administration: 11 gagit de Dappellation

Iadministration ou de I'Institution qui sollicite le ou les certificats pour son

personnel ;

e Code budgétaire, 11 s’agit d'un code délivré par le Ministere de ’Economie, de
la Planification et I'’Aménagement du Territoire (MINEPAT)

administrations et entreprises publiques ;



Président ou Ministre : 1l s’agit d'indiquer le nom du Ministre/Président de

ladministration publique ou de I'Institution concernée ;

Adresse : 11 s’agit de l'adresse et du lieu ou se trouve I'administration ou

I'institution

Partie 2 : Informations sur lutilisateur du certificat

Noms de Pemployé: 11 s’agit ici dindiquer le nom du personnel de

ladministration ou de I'Institution qui utilisera effectivement ledit certificat ;

Date de naissance jour, mois et année de naissance de l'utilisateur du

certificat pour le compte de ’Administration ou de I'Institution ;

CNI ou du document d’identification : carte de séjour, carte de résident, carte
de refugié (si étranger) du personnel qui utilisera ledit certificat pour le compte
de 'administration ou de I'Institution, tout en précisant les dates de délivrance

et d’expiration;
Téléphones, et fax de 'administration en question;

Direction : 11 s’agit de la direction de 'administration ou de I'Institution dans

laquelle I'utilisateur dudit certificat travaille;
Courriel : 11 s’agit de 'adresse électronique de I'utilisateur du certificat;

Type de demande : 11 s’agit de I'ensemble des opérations que vous pouvez
effectuer sur le certificat que vous utilisez pour le compte de 'administration

ou de I'Institution. Il s’agit de :

» Emission : émettre le certificat électronique pour une période de validité
d’un (01) an ;

» Réémission : réémettre le certificat électronique sans prolonger sa

période de validité ;

Renouvellement : renouveler la date de validité du certificat électronique

en cours d’utilisation ;

» Suspension : désactiver le certificat électronique durant une période de
trois (03) a six (06) mois ;

Réactivation : activer le certificat électronique que vous avez

préalablement demandé la suspension ;

Révocation : rendre a jamais inutilisables les données contenues dans le

certificat électronique ;

Mise a jour des informations critiques: modifier les informations

contenues dans le certificat électronique.

Raison de révocation ou suspension : Il vous est demandé de cocher la

raison pour laquelle vous, en tant que porteur du certificat de 'administration
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ou de I'Institution, souhaitez le révoquer ou le suspendre. Les détails vous

serez expliqués dans la partie concernant les opérations sur le certificat.
Partie 3 : Pouvoir du mandataire

Un mandataire est un personnel ou un démarcheur a qui le Représentant légal
d’'une administration publique ou dune Institution (Ministre/Président) octroi le
pouvoir de demander les certificats que les personnels de la structure dont il a la
charge devront utiliser pour accomplir des taches de transactions électroniques de
facon sécurisée. Le Mandataire peut étre membre ou non de l'organisme. Le

représentant légal le fait par le biais d’'un acte authentique.

e Informations sur le mandataire. 11 s’agit du nom, du numéro de téléphone,
du document d’identification : la CNI ou de la carte de séjour, de la carte de

refugié ou de la carte de résident du mandataire.

b. Documents a fournir
En plus de la demande du certificat qui sera servie et remise a l'agent,
I'utilisateur devra fournir, comme piéces jointes :
e Une copie du Code budgétaire de 'administration ;
e Une copie du certificat d'impression de cachet (cachet de 'administration) ;
e Un document signé par le représentant légal de I’Administration ou de

I'Institution donnant mandat a un individu pour représenter l'ensemble du
personnel de la structure dont il a la charge ;

e Une copie de la piece d’identification de l'utilisateur du certificat ainsi que celle
du mandataire.

2. Génération et remise du récépissé au demandeur pour émission

,

Etape 2:

e Le demandeur devra constituer son dossier. Il contiendra en plus de la demande
diment remplie et signée, le regu de paiement du certificat et certains autres

documents qui peuvent lui étre demandés.

e Remettre le dossier a l'agent de service de l'autorité d’enregistrement locale
(Assistant N°1) qui, apres vérification physique et visuelle de vos données, le
transmettra a 'opérateur de la RA Centrale ou de la BRA/AEL qui se chargera de
créer un récépissé de demande de certificat (receipt request for issuing a
certificate) pour le demandeur ou le Mandataire. L'opérateur remettra ensuite le

récépissé a 'agent de service de l'autorité d’enregistrement locale (Assistant N°2).

e Remettre le récépissé au demandeur par l'agent de service de l'autorité

d’enregistrement locale (Assistant N°2) en lui prodiguant des conseils.

Ce document renferme le numéro denregistrement du certificat (certificate

registration number), composé de deux champs, tel quindiqué sur la figure ci-dessous.
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N.B. : Il est important de noter que ce numéro denregistrement sera utilisé lors de la phase

d’émission du certificat électronique.

Receipt - Application for issuing Certificate (For Customer) Page 1011

Redquest receipt for issuing a certificate {For customers)

+ CNI /BAN /BC 107563018
= Administratiaon/ Corporate) Individual Name AYEE Jacgues
- E-mall ayasjacquas@holmail com
+ AA Name ANTIC RA
- Certificate Registration Number SV2ApBEEEZAEIVI41Gd - BK
. Récépissé de demande de
Natification .
certificat
# The certificate should be issued within 15 days after registration. [F 15 days passed after the (Receipt request for issuing a
istration, certificate issuance is unavailable. You must apply for new cerificate from the e
certificate)
ificat devrall dtre dmis dans un dilai de 15 fours, sinon le numére de rdfirence of le code
d 'Epizsion du ceriifent ne seront plus valabies,
# You must remember the password that vou entered when issuing the certificate, 11 vou lost the
paszword, you must visit RA and apply Ter reissuance,
Sowvenez-vous foinura d ol de paase que vons ¢ saiisi Tors de émission de molre certifical. Si
veatis { aibliez, pows dever revigiier teire Aiforitd d"Enregistrement locale pour réémiesion,
The procedure o issue certificate from the Government CA (ANTIC)
1. Receive the Registration Number from the respective RA
Reveveir fe numéro de réiirence ef le code de lAwtoritd d Enregistrement locale
2. Visit Government CA Web Site {hrip.wy mdd click [Wew Certificate Issuance]
Se conmerter sur e site web (g d S camgovea.cm ), o eliquer sur [Emettre votre mouteay
certifioar] , . .
3. Fret Registration Mumber (Soisir fe nimiro de réfifrence ef le code) Numéro d enreglstrement
4. Choose certificate storage media (Chatsir le médice de stockage de votre certifical). de certificat
5. Make your ewn certificate possword (Définir le mat de pesse de vatre certificed) (Certlﬁcate reglstratlon number)

B. Complete certificate issuance (Finaliser 'émission de vofre certifioa)

CNI: Carte Natinale d Tdentivd, BC: Budger Code, BRN: Business Registrafion Number (Registre ae Commerce).

Yasunde - Camercon
TEL @ 2420-8649 / FAX - 2220-3531

Le récépissé remis renferme de nombreuses recommandations et notifications
importantes a suivre:

e Aprés l'enregistrement des informations du demandeur par une autorité
d'enregistrement locale, le certificat doit étre émis dans un délai de
quinze (15) jours. Passé ce délai, le certificat ne pourra plus étre émis. 11
faudra recommencer toute la procédure décrite dans la partie I-1;

e Il est important de mémoriser le mot de passe choisi lors de I’émission du
certificat. Ce mot de passe deuvra contenir au minimum douze (12)
caractéres alphanumériques minuscules et/ou majuscules. Ce mot de
passe vous sera demandé chaque fois que vous allez utiliser le certificat.

3. Téléchargement et installation de l’utilitaire ou Plugin

Cet utilitaire, encore appelé dispositif ou toolkit, est un outil qui permet d’effectuer de
nombreuses opérations sur le certificat entre autres: son émission, la sélection des
certificats pour une utilisation dans une application donnée, la signature et la vérification
de la signature électronique, le chiffrement et le déchiffrement des informations,

Iexportation des certificats électroniques dans divers formats. Ce Plugin ou utilitaire se
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présente sous la forme d’'une fenétre de sélection de certificat affichée par une application

web.

1. Prérequis techniques

Avant de télécharger et d’'installer le Plugin, il est impératif que votre poste de
travail dispose des caractéristiques suivantes :

e un navigateur web tel qu'Internet Explorer, Firefox, Google Chrome, Microsoft
Edge, Opéra, etc...;

e un systeme d'exploitation Windows 7 ou supérieure pour une version 32 ou 64
bits ;

e un processeur d’au moins un Gigahertz (01 GHz) pour une version Windows 32
ou 64 bits ;

e un Gigaoctet (1Go) de RAM pour une version Windows 32 bits ou deux
Gigaoctets (2Go) de RAM pour une version Windows 64 bits au minimum,;

e présence dun port USB disponible, etc...;.

2. Téléchargement et Installation du pilote

E'tage 3

Ouvrir le navigateur web Internet Explorer, Microsoft Edge, irefox, Chrome, Opéra,
etc....

Etage 4.

Saisir 'adresse url suivante http:/www.camgovca.cm comme indiquée ci-dessous :

m http://www.camgovca.cm., D~-EBa3X

Une page d’accueil, comme indiquée sur la figure ci-dessous, s’ouvrira:

7 Operstons surles cett. x N N =]
L

<« (T | @ https:y//www.camgovca.cm/ | 2| i}| 1

222 Apps [ Signin & Google Search === Convertir Franc CFA ¢ [ Site officiel des Force films Sites des CA et ROOT CRAKER LE WIFI

e-Government: environ®e¥aent de confiance gouvernementale pour vos
procédures administratives

Opérations sur les certificats ® CERTIFICAT
NUMERIQUE
Installation de I'atilitaire de gestion des certificats * Demande de certificats

s Administration
Emission de votre certificat s Entreprise

* Individu

Reémission de votre certificat * Opérateur-AE

*» Opérations sur les
Renouvellement de votre certificat certificats

Copie de votre certificat

Vérification du mot de passe de votre certificat

@ SERVICE CLIENT

Vérification du numeéro d'identification de votre certificat
= FAQ

= Contactez nous

Changement du mot de passe du certificat 7
» Connexion & la webRA
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% Ff'gEE" Avant de télécharger [lutilitaire ou toolkit, veuillez désactiver votre
@ (@)
k= antivirus et le réactiver aprés l'installation de notre utilitaire en question.

Si le plugin n’a pas encore été installé sur votre machine, une boite de dialogue s’ouvrira
vous demandant d’installer le plugin ou utilitaire qui s’affichera comme indiqué sur la

figure ci-dessous :

< C | @& https://www.camgovca.cm/fr#installatigmde e e g tio o oot feate CE X | 89

332 Apps [ Signin & Google Search === Cor CRAKER LE WIFL »

www.camgovca.cm says:
Installez le logiciel(SecuKit NX)

Prevent this page from creating additional dialogs.

AN'TIr * Cameroon Gove

-

e-Government: environ t de confiance gouvernementale pour vos
procédures administratives

~ - Z
Opérations sur les certificats ® CERTIFICAT
NUMERIQUE

Installation de l'utilitaire de gestion des certificats e Demande de certificats
e Administration
e Entreprise

Cet utilitaire. une fois installé. vous permet de procéder a toutes les opérations de gestion d'un certificat Ind -'ld

électronique. Télécharger et installer 'utilitaire 2 2y
® Opérateur-AE

Cliquer sur le bouton OK et passer a I'étape 6 de la procédure afin de poursuivre le

processus d’'installation.

Si la boite de dialogue ne s’affiche pas automatiquement des ouverture du de la fenétre,
cliquez sur le lien «Installation de lutilitaire de gestion des certificats», afin de

télécharger le dispositif, comme indiqué sur l'image suivante:
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i if /[N
' W Opérations sur les certif X E Sy L i

“ C | & https:;//www.camgovca.cm/fr¥installation-de-I-utilitaire-de-gestion-des-certificats CE Y 8

33 Apps [3 Signin & Google Search === Cor x D7 CRAKER LE WIFI »
www.camgovca.cm says: +

Installez le logiciel(SecuKit NX)

er X Cameroon Goveri Prevent this page from creating additional dialogs. V i
\valiaer
~  Autorité de Certi ‘

" oK Recherche...

3 =11 v
Guide du Certificat ¥ (o ) ey TreTan TR T Ry o™ Politique ¥ Partenaires ¥

e - F b

—_— e S
c:-\.\.'\_—p — il
—— -~ —
——
e-Government: environ t de confiance gouvernementale pour vos

procédures administratives

Opérations sur les certificats ® CERTIFICAT
NUMERIQUE

Elnstallanon de l'utilitaire de gestion des certificats > e Demande de certificats

e Administration

e Entreprise

Cet utilitaire. une fois installé. vous permet de procéder a toutes les opérations de gestion d'un certificat o Individ
ndividu

électronique. Télécharger et installer 'utilitaire. 7
e Opérateur-AE

Un menu déroulant s’affichera, et sélectionner le lien «Télécharger et installer
Putilitaire» telle qu'indiquée sur 'image ci-dessous.

— " -_— - ==
—_— S —
—F > —
——
e-Government: environ t de confiance gouvernementale pour vos
procédures administratives
Opérations sur les certificats ® CERTIFICAT
NUMERIQUE
Installation de l'utilitaire de gestion des certificats * Demande de certificats

» Administration
» Entreprise

s
installer lutilitaire.

électroniquel Télécharger et

procéder a toutes les opérations de gestion d'un certificat o
» Individu

* Opérateur-AE
Et le processus de téléchargement et installation de notre utilitaire sur I'équipement
s’effectuera.
Etape 6:
e Cliquer sur le bouton Exécuter «Run» afin de lancer le processus d'installation de
Putilitaire ;
e (Cliquer sur le bouton Yes (Oui) afin d'accepter les modifications qui seront effectuées

sur votre machine lorsqu'une fenétre User Account Control (fenétre de contréle du

compte utilisateur) s'ouvrira ;
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e (Cliquer sur le bouton Installer afin de poursuivre I'installation du

dispositif/utilitaire des l'ouverture de notre fenétre d'installation ;

& vt o e 1 T ==

S
lCﬂ o 410 Bienvenue dans le programme
K s dinstallation de KicaAX 1.1

Vous étes sur le point d'installer KicaAX 1.1 sur votre
ordinateur.

Avant de démarrer l'installation, il est recommande de fermer
toutes les autres applications. Cela permettra la mise a jour
g de certains fichiers systéme sans redémarrer votre
I ordinateur.

Cliquez sur Installer pour démarrer linstallation.

[ Installer J [ Annuler J

5

Etape 7:

Cliquer sur le bouton Fermer deés l'ouverture de la fenétre vous indiquant la fin de

I'installation du dispositif/utilitaire/toolkit KicaAX 1.1 dans votre machine.

& inmtievion o= icenx 13 T ==

K'CA SIER OIS Fin de I'installation de KicaAa>X 1.1

IS

KicaAX 1.1 a €t€ installé sur votre ordinateur.

Cliquez sur Fermer pour quitter le programme d'installation.

Précédent e
Rafraichir ou Actualiser votre page web en cliquant sur la touche du clavier ou en
| Fa
effectuant la combinaison | Ctrl +| R

4. Emission du certificat électronique

Pour plus de sécurité, lorsque vous entamez le processus d'émission de votre

certificat électronique, l'ouverture de votre navigateur web ne devra pas

IMPOP s'effectuer sur un poste de travail ouvert au public tel qu’un poste de
\ ,

cybercafé, de Télécentre communautaire, I’équipement d'un collégue ou ami,

etc.

E’taQe 8:

Cliquer sur le lien «Emission de votre certificat» afin de commencer le processus
d'émission de votre certificat électronique. Un menu déroulant, contenant les champs a
remplir, s’ouvrira :
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———
jg Opérations sur les certificats % i +

(€= ) il G & | https://camgovca.cm/fr/#eacutemission-de-votre-certific: B -

. ———— —— -
el R == ~ - — — i =
—— ; gt = T
_—— =~ —— - 7"7" —
- M R
=, «
Opérations sur les certificats ® CERTIFICAT
Installation c ire de gesii" 1 S ?ertiﬁcatﬁ * Demande de certificats
® Administration
[]'::mission de votre certificat ] e Entreprise

e Individu

Pour émettre un nouveau certificat, veuillez saisir le numéro d'enregistrement du certificat se trouvant ® OpérateurAE

sur le recépissé que vous avez recu de l'opérateur de l'Autorité d'Enregistrement. puis cliquez sur le ® Opérations sur les
bouton "émettre votre nouve it = certificats

Code d'Autorisation- 23454AB (alphanumérique)
de référence - 2345 inorﬁbrej 7 7

{ émettre votre nouveau certificat ]

e FAQ

E’tage 9:

Q SERVICE CLIENT

Entrer le Code d’autorisation et le numéro de référence qui composent le numeéro

d'enregistrement du certificat électronique (Certificate Number Registration) contenu

dans le récépissé d’émission de certificat (Request receipt for issuing a certificate) que

vous avez reg¢u de 'Opérateur de l'autorité d’enregistrement locale, aupres de qui vous

avez déposé votre demande de certificat.

8 Opdesticns sur s cosiics X \* m Receipt - Application foc issuing Contificate (For Customncr) Page 1of |
N O N p— et 0 ¢ @ P IANC OB
f TN . &
- 0
: = ’
’ - — -
— <
—_— T il S e =
o\ o < w— . -
P 1 T
31 br - Request recespt for issuing a certficate (For customers)
[ Aewe |
- CNI /8RN /BC 107563018
—— S + Administration/ Corporate/ Individual Name AYEE Jacques
£ ¢ - E-mall ayoojacques@hotmal. com
1 - RA Name ANTIC RA

regiatration, certificate

Certificote Registration Numbet
@ CERTIFICAT iicate Registres
QUE Notification
* Domande &o certificats © The cereficate should be iss Then 15 duys afler registranion I 15 days passod after the

© i unavailable, Yoo muast spply for new corfican feom e

You must remember the password that you cotered when tsvang the cortificate. If you lost the

i & o OplmatsurAE

Pour émectre un noaTeau certificat, veuillez samir Jo numées dearegutrement do certificat se trouvant P posword, you mut visit RA and apply foe reissuance
sur le recépiasé que vous arez regu de Topé de FAmterné 4E: puis cliques sur Jo © Opératicns sur s Sontenesonus bajars ds mal de posse que cons awres wsisi lors de Dimisason de vutre cortificat N
Boston "Emettre voire Dot CeTLALAT cernficats s Dombeicg, vons dever reviniler vare Autarité d Enregistrement bocole pons réidmission

The grocedure 1o issuo cedtificate from the Governmant CA (ANTIC)

d'Autorisation” 4505y
1. Receive the Registration Number from the respective RA
Recevedr le wumdra de référonce o le code de FAutoritd & Knregistroment Jocole.

Numéro de réfrence - |1+

@ SERVICE CLIENT

2. Visit Government CA Web Site (lap
e connavter sur le wite woed Qip luy
. PG certifbeut)
2 3. Enter Regmstration Number (Sulaiv le numdro de séférence of le code)
4. Choose cemificate stocage media (Chadeir le média de stochage de votre cortifiont)
5
B

Make your own certificate password (INfinir be mol de panse die cotre cortificat)
Coeoplete cenficate issuance (Finaliser /'émixsdon de tutre cortificat)

samrgoia s ), and click [New Centificate tssuance]
). ot chiguer sur [Emettre colre aouceou

CNE Corte Natinale d Tdentitd. BC: Budpet Code. BRN: Business Begiatration Number (Regiatre de Commerce).

e - Cameroon
8649 / FAX 1 2220-3531
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Valider en cliquant sur le bouton Emettre votre nouveau certificat et une fenétre
contenant les informations sur le choix du media de stockage ou devra étre sauvegardé

votre clé privée et votre certificat électronique s’affichera.

(— C | & httpsy//www.camgovca.cm/

\3 *| 8
25 Apps [3 Signin & Google Search === Convertir Franc CFA D Selectlonnez |e Certlflcat @ﬁ o
e-Government: environ

-

| > |
Disque Disque Dur P’oken secume\\Toker‘ sec_bio dextension |
Opérations PHE G corlinte L Selectionnez le certificat
Utilisateur @ ex%?:aeti = Emetteur

Installation de l'utilitaire de gestion des certificats Categone j . ] 7-09-07 7
I Emission de votre certificat I -

»

Reemission de votre certificat

Affichez le
cartif
Renouvellement de votre certificat - fichez &
Saisir le mot de passe du certifica
Copie de votre certificat
(0] Le mot de passe du certificat respecte la casse
l ——

Concernant le choix du média de sauvegarde du certificat électronique, il
serait souhaitable de choisir:

o soit une clé USB (disque amovible) sécurisée comme le token dans laquelle

seront stockés votre clé privée et votre certificat électronique;

e soit le disque dur de votre propre équipement (micro-ordinateur, portable,

smartphone, etc.) qui n’est utilisé que par vous. Veuillez a ce que votre
machine soit toujours protégée par un excellent antivirus afin d’éviter des

dommages qui peuvent étre effectués sur le certificat et la clé privée.
Etape 10

e Sélectionner le média de sauvegarde de votre clé privée et du certificat électronique.
Ce média peut étre un disque amovible (clé USB, token, disquette, smart card, HSM,

etc.), le disque dur de l'ordinateur, etc...

e Valider votre choix en cliquant sur le bouton OK et la fenétre d'édition de votre mot

de passe du certificat électronique «Saisir le mot de passe du certificat» s’ouvrira
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\
Saisir le mot de passe du certificat

h ® Opérations sur les certif _ " Le mot de passe du certificat doit avoir une ou plusieurs

lettres, nombres et caracteres speciaux d'une longueur

. htips X / 3
€ G & hops/wwoamgoveac d'au moins 10 caracteres
e G Goog! .- F i s F
5 Repe “L) S b1 G aoglh Sewrch ﬂunc g2 £ Site official dos " Le mot de passe du centificat ne doit pas contenir tross
. i I ! fs. I -
e-Govern ment- enVlromt de ettres ou trois nombres consecutifs. Et aussi trois lettres
> ou trois nombres ne sont pas aussi acceptes comme mot
procedures ¢ de passe du certificat
Saisir le mot de
passe du | sesseceneees
certificat
Confirmer le mot
de passe du | ssesessssass|

certificat

Opérations sur les certificats
" Saisir le mot de passe du certificat avec precaution

Le mot de paste du certificat do e change au moins tous les six

Installation de 'utilitaire de gestion des certificats

Emission de votre certificat

Reémission de votre certificat

Renouvellement de votre certificat

Copie de votre certificat A LS

5

Etape 11:

Saisir, le mot de passe de votre certificat puis, le confirmer, comme indiqué sur I'image ci-

dessous, et cliquer sur le bouton OK.

p
| Saisir le mot de passe du certificat

/¥ Opérations sur """"‘_ + Le mot de passe du certificat doit avoir une ou plusieurs

lettres, nombres et caracteres speciaux d'une longueur

€ | 8 tesccangoveaci d'au moins 10 caracteres
i Apps [) Signin G Google Search s+ Convertir Franc CFA < [1) Site officiel des F v Le mot de passe du certificat ne doit pas contenir trois
e-Govern ment- enviromt de lettres ou trois nombres consecutifs. Et aussi trois lettres A
3 4 ou trois nombres ne sont pas aussi acceptes comme mot
prOCEdureS ¢ de passe du certificat
Saisir le mot de
passe du sessssesanes
certificat
Confirmer le mot |
’ de q;!sw du [esssnnnnand |
1 3 rtificat
Opérations sur les certificats e
v

Saisir le mot de passe du certificat avec precaution

1 Le mot de paste du certificat doit etre change au moins tous les six

Installation de 'utilitaire de gestion des certificats

[ Emission de votre certificat ]

Reémission de votre certificat

Renouvellement de votre certificat

Copie de votre certificat e )

Lors de la saisie du mot de passe de votre certificat électronique, il est

5;3,?3&1, important de choisir un mot de passe :

TR

4\7 B .« . o ,o e

@@ °* ayant au minimum douze (12) caractéres alphanumériques et contenant
\W/ /
\/ des minuscules et des majuscules ;

\

\J

e qui vous sera facile @ mémoriser et servira a protéger votre certificat et
votre clé privée. Car il vous le sera demandé chaque fois que vous
utiliserez et serez amené a vous authentifier par votre certificat.

En cas de réussite de I’émission de votre certificat, une petite fenétre indiquant le succes

de l'opération de I’émission du certificat électronique s'affichera et le processus d’émission
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de votre certificat électronique sera terminé. Vous allez retrouver votre certificat dans le

média de stockage choisi a [étape 9.

7 X
Certificat emis avec succes

=

" Certificat emis avec succes

confirme

S .

En suivant la procédure d’émission des certificats électroniques, on obtient quatre

fichiers :

1. Un fichier nommé kmCert.der qui est le certificat qui permet a 'utilisateur de chiffrer
ses transactions en ligne. Il faut noter qu'on recoit deux certificats et deux clés
privées. Il y a une paire (certificat + clé privée) utilisée pour les opérations de
chiffrement /déchiffrement, et une autre paire (certificat + clé privée) utilisée pour les

opérations de signature / vérification ;

2. Un fichier nommé kmPri.key qui est la clé privée permettant de déchiffrer les

messages chiffrés avec le certificat kmCert.der ;

3. Un fichier nommé signCert.der qui est le certificat permettant de vérifier les

signatures faites par l'utilisateur ;

4. Un fichier nommé signPri.key qui est la clé privée permettant de signer les messages

sécurisés que l'utilisateur envoie a ses correspondants.
N.B.:

1. Les deux clés privées kmPri.key et signPri.key posseédent le méme mot de passe. C'est

celui défini a I’étape 11. C’est-a-dire celui du certificat.

2. II est recommandé de sauvegarder les certificats et les clés privées dans un support
physique tel qu'une carte a puce pour éviter que ces fichiers ne soient détruits ou

endommagés par une éventuelle attaque malveillante (virus, etc.).

ITI. OPERATIONS SUR LES CERTIFICATS ELECTRONIQUES

Pendant toute la durée de validité de votre certificat, vous pouvez a tout moment
garder la main sur sa gestion. Un titulaire peut effectuer a tout moment de nombreuses
opérations sur son certificat électronique, et méme demander entre autres la réémission,

le renouvellement, la suspension, la réactivation et la révocation du certificat.

Ces opérations sont:
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Emission de votre certificat: Opération permettant de créer ou d’émettre un

nouveau certificat électronique ;

Renouvellement de votre certificat: Opération permettant de renouveler le
certificat. Vous devez effectuer cette opération trente (30) jours avant la date

d'expiration de votre certificat électronique actuel ;

Réémission de votre certificat: Opération permettant d’émettre de nouveau votre
certificat. Vous devez effectuer cette opération entre le moment de I’émission de votre
nouveau certificat et quinze (15) jours apres. Cette opération s'effectue soit quand un
certificat a été égaré ou endommagé, soit lorsque vous ne vous rappelez plus le mot
de passe de votre certificat. Pour ce faire, vous devez vous rendre personnellement
dans les services de l'autorité d'enregistrement locale ou vous avez déposé votre
dossier d’abonnement afin qu'elle vous génere a nouveau un récépissé a partir des

meémes informations déja sauvegardées dans leur base de données ;

Suspension de votre certificat : Opération ayant pour but de désactiver votre

certificat pendant une période bien déterminée ;

Révocation de votre certificat: Opération dont le but est de rendre inutilisable /
illisible les données ou informations contenues dans votre certificat électronique.
Pour cela, vous devez visiter 'autorité d’enregistrement locale dans laquelle vous

avez déposé votre dossier d’'abonnement ;

Copie de votre certificat: Opération permettant de faire une copie du certificat

d’'un support sur un autre support ;

Changement du mot de passe de votre certificat: Opération permettant la

modification du mot de passe d’un certificat électronique ;

Vérification de votre mot de passe de votre certificat : Opération ayant pour

but de vérifier I'effectivité du mot de passe de votre certificat ;

Vérification du numéro d’identification de votre certificat : Opération ayant
pour but de vérifier I'identité la CNI de I'individu, le Code Budgétaire ou Registre de

commerce de la structure.

Suppression de votre certificat: Opération dont le but de supprimer votre
certificat (Dossier de votre certificat) contenu dans un média de sauvegarde qui peut
étre soit le disque dur de votre équipement, disque amovible (clé USB, token,

disquette, smart card, HSM, etc.) ;
Renouvellement d'un certificat

Comme un permis de conduire dans certains pays, un certificat a une période de

temps pendant laquelle il est valide. En général, la validité d’'un certificat est d'un an (12

mois) renouvelable. Les tentatives d'utilisation d'un certificat apreés la période de validité

échoueront. Par conséquent, les mécanismes de gestion du renouvellement des certificats
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sont essentiels dans toutes stratégies de gestion des certificats. De ce fait, I'utilisateur ou
détenteur du certificat est notifié automatiquement un mois avant son expiration, afin qu’il
puisse enclencher le processus de renouvellement de son certificat électronique pendant le

temps restant.

Le processus de renouvellement peut impliquer la réutilisation de la méme paire de

clefs.

Il est important de noter que ce renouvellement s'effectue trente (30) jours avant

la date d'expiration du certificat.

N.B. : Il est important deffectuer le renouvellement de votre certificat électronique sur la
machine sur laquelle vous avez installé au préalable lutilitaire SecuKit.exe lors de la toute
premiere émission de votre certificat électronique. Dans le cas contraire, cliquer sur le lien
«Installation de Uutilitaire de gestion des certificats» et suivre la procédure

d’installation de lutilitaire telle que formulée a la partie I-3
Sa procédure s'effectue comme suit :

1. Ouvrir le site web www.camgovca.cm sur le navigateur web Internet Explorer et

cliquer sur le lien «Renouveler votre certificat »;

/8 Optrationssures cerit x G N — )= o 2 ]
L

&« (& | & https://www.camgovca.cm/ G 1'.‘r| 1S
25 Apps [ Signin & Google Search === Convertir Franc CFA © [ Site officiel des Force films Sites des CA et ROOT CRAKER LE WIFI »
e-Government: environfa¥a@nt de confiance gouvernementale pour vos -

procédures administratives

’ = - -
Opérations sur les certificats ® CERTIFICAT
NUMERIQUE
Installation de l'atilitaire de gestion des certificats * Demande de certificats
® Administration
Emission de votre certificat * Entreprise
o Individu
Reémission de votre certificat ® Opérateur-AE

= Operations sur les
Renouvellement de votre certificat certificats

Copie de votre certificat

Vérification du mot de passe de votre certificat

® SERVICE CLIENT

Veérification du numero d'identification de votre certificat
e FAQ

» Contactez nous

Changement du mot de passe du certificat

» Connexion a la webRA
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2. Dés ouverture de la fenétre de sélection de media de stockage comme indiqué ci-

dessous :

x = R
Selectionnez le certificat ¥y

Selectionnez le media de stockage du certificat

- Al - oy @ - —

| 2 = R

Disq_ue Disque Dur |[Token_securite| Token_sec_bio|| Medig
amovible d'extension

Selectionnez le certificat

Categorie Utilisateur pt ex[:)?:aeti = Emetteur

1 4

Affichez le
o - certificat
Saisir le mot de passe du certificat ‘
@ Le mot de passe du certificat respecte la casse
o |

1. Sélectionner le média de stockage ou est sauvegardé le certificat électronique ;
1. Choisir le certificat électronique que vous voulez que vous voulez renouveler ;
11.  Saisir le mot de passe du certificat ;

3. Cliquer sur le bouton Confirme, et une fenétre de Gestion de Certificat demandant

la confirmation du renouvellement du certificat s'ouvrira ;

(Gestiondecatit T

) i! Voulez-vous mettre & jour cert?

i 0K Cancel

4. Cliquer sur le bouton OK, et attendre que 'analyse des informations dudit certificat

s'effectue :

e Si l'opération s'effectue au-dela de trente (30) jours avant la date d'expiration
du certificat, alors un message indiquant 1’échec du renouvellement du

certificat s’affichera

i
Gestion de certificat

Echec de la mise & jour cert
{rull) 1
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e Silopération s'effectue trente (30) jours avant la date d'expiration du certificat
alors un message indiquant le succés du renouvellement du certificat

s'affichera.

FGection ce onciifcat [

Succés mise 3 jour cert |

2. Réémission de votre certificat

En cas de perte, dommage de votre certificat électronique, ou d'oubli du mot de passe
dudit certificat, le demandeur ou utilisateur dudit certificat devrait se rendre aupres de
I'Autorité d'Enregistrement locale de rattachement, émettrice de son précédent récépissé,
afin qu'elle puisse lui générer un autre récépissé contenant les mémes informations que le

récépissé précédent mais dont le code sera différent.

Il est important de noter que la réémission d'un certificat, effectuée avant sa date
d’expiration, ne repousse pas sa date de validité d’'une part, et n'est pas payante si la durée
entre la date d’émission de 'ancien récépissé et la date de réémission du nouveau récépissé

n’a pas excédé 15 jours.
Pour ce faire 'utilisateur devra :

1. se rendre dans les services de lautorité d'enregistrement locale de rattachement
agréée par I'’Agence Nationale des Technologies de [I'Information et de la
Communication (ANTIC) ou au Centre d’'Infrastructure a Clé Publique, ayant généré
son précédent récépissé, muni d’'une piece d’identification, afin de servir (remplir) la
demande tout en cochant comme opération Réémission au niveau du champ type de

demande.

N.B. :1l est également possible de télécharger le formulaire de demande de certificat

par le biais du site web www.camgouvca.cm, le servir et ensuite se rendre aupres des

services de l'autorité d'enregistrement locale ayant préalablement généré le récépissé

du certificat a réémettre.

2. Entrer en possession de son récépissé, apres vérification de son identité en examinant
les justificatifs par 'agent de service de l'autorité d’enregistrement locale, pour la

génération du récépissé de l'utilisateur ;

N.B. : 1l est important d’effectuer la réémission de votre certificat électronique a partir de la
machine sur laquelle vous avez installé au préalable l'utilitaire SecuKit.exe lors de la toute

premiére émission de votre certificat électronique. Dans le cas contraire, cliquer sur le lien
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«Installation de Uutilitaire de gestion des certificats» et suivre la procédure

d’installation de lutilitaire telle que formulée a la partie I-3

3. Ouvrir le site web www.camgovca.cm sur le navigateur web Internet Explorer et

cliquer sur le lien «Réémission de votre certificat » et suivre la procédure

d’émission d’un certificat électronique telle que formulée a la partie I-4.
3. Révocation d’un certificat

C’est une opération dont le but est de rendre inutilisables les informations contenues

dans le certificat électronique. C'est une opération irréversible.

L'Abonné, le Porteur, le Mandataire ou le Représentant légal de l'’entreprise peut
saisir a tout moment ’Autorité d’Enregistrement locale de rattachement, d'une demande de

révocation.
Les demandes de révocation peuvent étre transmises :
e Par courrier signé adressé a 'ANTIC ;

e Par courrier signé, scanné et transmis a adresse électroniquement pki@antic.cm.

La révocation du certificat électronique doit étre demandée dans les cas suivants :

e les informations relatives a l'identité du Porteur ou utilisateur figurant dans le

Dossier ou le Certificat ne sont plus exactes;

e le déces du Porteur ou utilisateur, son départ de l'organisme ou la perte de son

habilitation donnée par le Client d'utiliser des Certificats;
e la perte ou le vol des Données Confidentielles du certificat ;
e la perte ou le vol du Support Physique contenant le certificat;

e la cessation d’activités du Client ou de la personne morale a laquelle appartient le

certificat ;
e la compromission ou suspicion de compromission de la Clé privée du certificat ;

e le non renouvellement du contrat par I'abonné ou l'utilisateur du certificat

électronique avant sa date d’expiration ;

e Décision de changement de la composante de 'AEL de rattachement suite a la non-

conformité des procédures de la Déclaration des Pratiques de Certification (DCP ou

CPS);
La révocation d'un certificat électronique peut se faire soit par :
e une autorité de certification accréditée comme la CamGovCA ;
e une Autorité d’Enregistrement locale et a la demande du détenteur du certificat ;

e une décision de justice.

25/37


http://www.camgovca.cm/
mailto:pki@antic.cm

i Autorité d’enregistrement locale

Se rendre dans les services de l'autorité d'enregistrement locale de rattachement
agréée par '’Agence Nationale des Technologies de I'Information et de la Communication
(ANTIC) ou au Centre d’Infrastructure a Clé Publique, dans laquelle vous aviez déposé
votre dossier de demande de certificat, muni d'une piece d’identification, afin de servir la

demande tout en cochant Révocation au niveau du champ type de demande.

Lors du renseignement de votre formulaire, il est important de remplir les champs mot de
passe composé d'une question et réponse. Informations que vous aviez eu a renseigner lors

de I’émission de votre certificat, afin de nous rassurer de votre identité effective.

N.B. :1] est également possible de télécharger le formulaire de demande de certificat par le

biais du site web www.camgouvca.cm, le servir et ensuite se rendre dans les services de

autorité d'enregistrement locale dans laquelle vous aviez déposé votre demande de

certificat.

Remettre le dossier complet a 'agent de service, qui apres vérification visuelle de
I'identité, du dossier et vous avoir posé la question contenue dans votre ancien dossier
b b

devra le faire acheminer pour la suite de procédure.
4. Copie d’un certificat

Cette opération permet d'effectuer la copie d'un certificat électronique vers un autre
media de stockage qui peut étre soit votre disque dure, votre clé USB, une carte a puce,

etc..

N.B. : Il est important d’effectuer la copie de votre certificat électronique a partir de la
machine sur laquelle vous avez installé au préalable l'utilitaire SecuKit.exe lors de la toute
premiére émission de votre certificat électronique. Dans le cas contraire, cliquer sur le lien
«Installation de Uutilitaire de gestion des certificats» et suivre la procédure

d’installation de lutilitaire telle que formulée a la partie I-3
Pour 1'effectuer, il faudra :

1. Ouvrir le site web www.camgovca.cm sur le navigateur web Internet Explorer et

cliquer sur le lien «Copie de votre certificat» ;

<~ % ¥ [E=5
<« C | @& https//www.camgovca.cm)/ Qx| B8
i3 Apps [M signin & Google Search === Convertir Franc CFA [ site officiel des Force films Sites des CA et ROOT CRAKER LE WIFL S

e-Government: environe®sent de confiance gouvernementale pour vos
procedures administratives

W Opérations sur les certif

Opérations sur les certificats

Installation de l'utilitaire de gestion des certificats
Emission de votre certificat
Reémission de votre certificat

Renouvellement de votre certificat

® CERTIFICAT
NUMERIQUE

= Demande de certificats
® Administration
e Entreprise
e Individu
= Opérateur-AE

= Opérations sur les
certificats

Copie de votre certificat

WVérification du mot de passe de votre certificat

WVérification du numeéro d'identification de votre certificat

Changement du mot de passe du certificat

Q SERVICE CLIENT

= FAQ
e Contactez nous
e Connexion a la webRA
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2. Deés ouverture de la fenétre de sélection de media de stockage comme indiqué ci-

dessous :

x = N
Selectionnez le certificat ¥y

Selectionnez le media de stockage du certificat

L Ao e @ ——
~ : = | i=
D|sqge Disque Dur |[Token_securite| Token_sec_bio|| \Aedla_

amovible d'extension

Selectionnez le certificat
Date

i

Categorie Utilisateur d'expiration Emetteur
om0 | o

»

Affichez le
certificat

Saisir le mot de passe du certificat .H

0] Le mot de passe du certificat respecte la ¢

0ty Annuler

asse

/

1. Sélectionner le média de stockage ou est sauvegardé le certificat

¢électronique que vous voulez copier ;
1.  Choisir le certificat électronique que vous voulez copier ;

1i.  Saisir le mot de passe du certificat que vous voulez copier ;

3. Cliquer sur le bouton Confirme. Dés ouverture de la fenétre de sélection des

médias, sélectionner le média dans lequel sera copié votre certificat ;

= B
Sdlectionner los medias ﬂ
Where do wou wish to save certificate?
[ [T C4
¢ Floppys ¢ Secure Toker ¢ Store [oken 0 Hard Disk
Removab e
Oiggue amovible est prat L
Info] Le disgque amovible est reconnu & F:.. Le lecteur ]
Info] Le disque amovible est un peu plus sir que le disgue dur e
Info] Mous wvous recommandons de faire du fichier de sauvegarde &
0K I Cance | I
b

4. Cliquer sur le bouton OK pour valider 'opération et une autre boite de dialogue vous

informant du succes de la copi

e du certificat s’affichera.

Message from webpage

|'\

; IE The certificate storage change is s

uccessed.
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5. Changement du mot de passe du certificat électronique

Cette opération permet de modifier le mot de passe de la clé privée associé a votre

certificat électronique.

N.B. : Il est important de modifier le mot de passe de votre certificat électronique a partir de

la machine sur laquelle vous avez installé au préalable lutilitaire SecuKit.exe lors de la

toute premiere émission de votre certificat électronique. Dans le cas contraire, cliquer sur le

lien «Installation de lutilitaire de gestion des certificats» et suivre la procédure

d’installation de lutilitaire telle que formulée a la partie I-3

Elle s'effectue comme suit :

1. Ouvrir le site web www.camgovca.cm sur le navigateur web Internet Explorer et

2. Dés ouverture de la fenétre de sélection

cliquer sur le lien «Changement du mot de passe de votre certificat» ;

= & ES

RS Wi, =SS o

<«

Cc ‘ & https:y//www.camgovca.cm/

RS

I Apps [3 Signin & Google Search === Convertir Franc CFA ¢ [ Site officiel des Force films.

e-Government: environma®aent de confiance gouvernementale pour vos
procédures administratives

Sites des CA et ROOT ‘CRAKER LE WIFI »

Opérations sur les certificats

Installation de I'utilitaire de gestion des certificats

@ CERTIFICAT
NUMERIQUE

e Demande de certificats

Emission de votre certificat

* Administration
= Entreprise

Reémission de votre certificat

e Individu
e Opérateur-AE

Renouvellement de votre certificat

= Opérations sur les
certificats

Copie de votre certificat

Vérification du mot de passe de votre certificat

@ SERVICE CLIENT

Wérification du numéro d'identification de votre certifieat

- FAQ

<‘ Changement du mot de passe du certificat >

® Contactez nous
= Connexion a la webRA

dessous :

) —~ N
Selectionnez le certificat ¥y

Selectionnez le media de stockage du.certificat

-8 = <3 N | =
- o ) _ﬁ o _—
D|sq_ue Disque Dur |Token_securite| Token_sec_bio|| Medlg
amovible d'extension
Selectionnez le certificat
. o Date
Categorie Utilisateur d'expiration Emetteur

= v o

4 »

Affichez le
o - certificat
Saisir le mot de passe du certificat

(D Le mot de passe du certificat respecte la casse
Annuler
N J
1. Sélectionner le média de stockage

FGiD

ou est sauvegardé le

électronique que vous voulez changer le mot de passe ;

1.

de media de stockage comme indiqué ci-

certificat

Choisir le certificat électronique que vous voulez changer le mot de passe ;
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11.  Saisir le mot de passe actuel dudit certificat ;

iv. Cliquer sur le bouton Confirme ;

3. Saisir le nouveau mot de passe deux (02) fois a I'ouverture de la fenétre Saisir le mot

de passe du certificat

Opérations sur les c/—=—* ~ - ® MOYENS DE
Saisir le mot de passe du certificat CRYPTOGRAPHIE
Installation de I'utilitaire de gestion de * Demande de déclaration

+" Le mot de passe du certificat doit avoir une cu plusieurs
lettres, nombres et caracteres speciaux d'une longueur
d'au moins 10 caracteres

préalable

Emission de votre certificat * Demande d'autorisation

préalable
Reémission de votre eertificat +" Le mot de passe du certificat ne doit pas contenir trois » Demande .
lettres ou trois nombres consecutifs. Et aussi trois lettres d'homologation

Copie de votre certificat ou trois nombres ne sont pas aussi acceptes comme mot * Demande de validation

de passe du certificat d'algorithme

Vérification du mot de passe de votre d a0

Saisir le mot de

passe du
Wérifieation du numéro d'identification CEl'tlff_lca‘t |

Confirmer le mot

de pasee du ® CERTIFICAT
Changement du mot de passe du certii] certificat NUMERIQUE

+ Saisir le mot de passe du certificat avec precaution

. . ) * Demande de certificats
Cette fonetion vous permet de changer| 1. Le mot de passe du certificat doit etre change au moins tous les six

mois * Admimistration
Cliquez ici po 2. Certains caracteres speciaux ne sont pas accptes pour le mot de passe * Entreprise
du certificat » Individu
(e.g.: "W | ne sont pas acceptes) - Opérateu.r-AE

Suspension temporaire de votre certifi 3. Trois lettres ou trois nombres consecutifs et trois lettres ou trois - Entreprises
nombres ne sont pas acceptes comme mot de passe du certificat étrangdres

(e.g. : 123, abc, 321, cba ne sont acceptes)

Suppression de votre certificat * Opérations sur les

{eg. - 111, aaa ne sont acceptes) riificat
ce. cats

Annuler
Révocation de votre certificat

-

4. Cliquer sur le bouton Confirme. Un message indiquant le succes de 'opération de

changement de mot de passe s'affichera comme indiqué ci-dessous.

& = Rl ok A
Opérations sur les cr @ MOYENSDE
Mot de passe du certificat change CRYPTOGRAPHIE
Installation de I'utilitaire de gestion df * Demande de déclaration
préalable
Emission de votre certificat * Demande d'autorisation
préalable
Reémission de votre certificat * Demande
d’homologation
: : * Demande de validation
Copie de votre certificat 5 3
+«" Mot de passe du certificat change d'algorithme
Vérification du mot de passe de votre d w
Vérification du numéro d'identification\ J
® CERTIFICAT
Changement du mot de passe du certificat NUMERIQUE
* Demande de certificats
Cette fonction vous permet de changer le mot de passe de votre certificat. . Administration
Cliquez ici pour changer le mot de passe de votre certificat * Entreprise

* Individu
* Ovérateur-AE

6. Veérification du mot de passe d’un certificat électronique

Cette opération permet de vérifier le mot de passe de la clé privée associé a votre

certificat électronique.

N.B. : Il est important de modifier le mot de passe de votre certificat électronique a partir de
la machine sur laquelle vous avez installé au préalable lutilitaire SecuKit.exe lors de la

toute premiere émission de votre certificat électronique. Dans le cas contraire, cliquer sur le
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lien «Installation de lutilitaire de gestion des certificats» et suivre la procédure

d’installation de lutilitaire telle que formulée a la partie I-3
Elle s'effectue comme suit :

1. Ouvrir le site web www.camgovca.cm sur le navigateur web Internet Explorer et

cliquer sur le lien «Vérification du mot de passe de votre certificat» ;

, g -
Opeérations sur les certificats VMOYENS DE
CRYPTOGRAPHIE
Installation de l'utilitaire de gestion des certificats + Demande ation
préalable
Emission de votre certificat * Demande d'autorisation
préalable
Reémission de votre certificat * Demande
d'homologation
Copie de votre certificat : 3;‘;;‘:{’132 validation
< ;érﬁﬁcation du mot de passe de votre cert].ﬁD
Cette fonction permet de vérifier le mot de passe du certificat. Q CERTIFICAT
Cliquez ici pour vérifier le mot de passe de votre certificat NUMERIQUE
* Demande de certifieats
Vérification du numéro d'identification de votre certificat » Administration
* Entreprise
Changement du mot de passe du eertificat * Individu
» Opérateur-AE

Un menu déroulant s’affichera et cliquer sur le lien «Cliquer ici pour vérifier le mot

de passe de votre certificat »

2. Dés ouverture de la fenétre de sélection de media de stockage comme indiqué ci-

dessous :
Opérations sur les certificats MOYENS DE
P \HAPHIE
_ - _ _ Selectionnez le certificat Ly _
Installation de l'utilitaire de gestion des certificats 1tion
Selectionnez le media de stockage du certificat
Emission de votre certifieat ‘ : - —l0TISa 1100
L S - m o —

Reémission de votre certifieat . | r-9 ﬁ g—é\\} H— i
Di 2 ; Medi

Copie de votre certificat amlcieiubele Disque Dur |[Token_securite| Token_sec_bio de thnI;on e

Selectionnez le certificat

q-éz cation du mot de passe de votre certj.ficgs Categorie Utilisateur d'ex[;))?:aeﬁ o Emetteur
£3 Individual 001 TestindivieO6sept2016 2017-09-07

Cette fonetion permet de vérifier le mot de passe du AT
’ » UE

Affichez le
certificat ertificats

Vérification du numéro d'identification de votre cert] Saisir le mot de passe du certificat

Changement du mot de passe du certificat
(0] Le mot de passe du certificat respecte la casse AE
-

iUy Annuler

N J

Cliquez ici pour vérifier le m

1. Sélectionner le média de stockage ou est sauvegardé le certificat électronique

que vous voulez vérifier le mot de passe ;
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1. Choisir le certificat électronique que vous voulez vérifier le mot de passe ;

11.  Saisir le mot de passe actuel dudit certificat ;

3. Cliquer sur le bouton Confirme et affichage d'un message, comme indiqué ci-

dessous, vous indiquant :

a. La correspondance du mot de passe de votre certificat électronique

UPU[HI:JLUIJH SUur 1es ceruvirieas T AnAAS LA TR Aead

CRYPTOGRAFPHIE

Installation de l'utilitaire de gestion des certificats + Demande de déelaration
préalable

Emission de votre certificat * Demande d'autorisation
préalable

Reémission de votre certificat * Demande

{ o ,.L A d'homologation
e Mot de passe du certificat verifie + Demande de validation

d'algorithme

Vérification du mot de passe de votre d

Cette fonetion permet de vérifier le mof J Q CERTIFICAT
Cliquez ici p: NUMERIQUE

+/ Mot de passe du certificat verifie

* Demande de certificats

Vérification du numéro d'identification m + Administration
+ Entreprise
Changement du mot de passe du certifi,_ J * Individu
+ Opérateur-AE
Husnension temnoraire de vatre eartificat * Fntrenrisec

b. En cas de non correspondance du mot de passe de votre certificat électronique, le

message ci-dessous s’affichera dans une fenétre.

VU PCLALIVILD DUL 1GS UGL LLLIVA LD . T m e

CRYPTOGRAFPHIE

Installation de l'utilitaire de gestion des certificats + Demande de déclaration

= préalable

Emission de votre certificat * Demande d'autorisation
préalable

Reémission de votre certificat * Demande

. . ™\ d'homologation

R Selectionnez le certificat Lrsx * Demande de validation

d'algorithme

Selectionnez le media de stockage du certificat

Vérification du mot de passe de votre d
== — - BN e
= . we | = | =
Cette fonction permet de vérifier le mof . o i
all?nlgﬁllﬁe Disque Dur | Token_securits| Token_sec_bio) d'eﬂ%ﬁgon Q CERTIFICAT

Cliquez icipy  gelectionnez le certificat NUMERIQUE

Categorie Utilisateur FrmOate Emetteur - Demande de certificats
Vérification du numéro d'identificatior m = Administration
» Entreprise
= Individu
= Opérateur-AE
= Entreprises
étrangéres

Message de la page Web
Changement du mot de passe du certif] 9 pag

[ERROR CODE :338821120]
! Mot de passe du certificat incorrect.

il respecte la casse.

vérifier la touche <Tab MAJ> et resaisir le mot de passe.

Suspension temporaire de votre certifi

Suppression de votre certifieat » Opérations sur les

certificats

Révocation de votre certificat

W Annuler
\ /@ SERVICE CLIENT

7. Suspension d’un certificat électronique

C’est une opération dont le but est de suspendre de fagon temporaire I'utilisation du

certificat électronique. Elle s’effectue a la demande de son détenteur.

Il est important de rappeler que la durée de suspension dudit certificat électronique est
entre trois (03) et six (06) mois, selon les dispositions du document de Déclaration des

Pratiques de Certification.
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8. Verification du numéro d’identification de votre certificat

électronique

Cette opération permet de vérifier le numéro d'enregistrement de votre certificat. Ce
numeéro correspond a votre numéro de carte nationale d'identité, le numéro du registre de
commerce de votre entreprise ou le code budgétaire de votre Administration utilisé lors de

votre identification aupres de 'Autorité d'Enregistrement.

N.B. : Il est important de modifier le mot de passe de votre certificat électronique a partir de
la machine sur laquelle vous avez installé au préalable l'utilitaire SecuKit.exe lors de la
toute premiere émission de votre certificat électronique. Dans le cas contraire, cliquer sur le
lien «Installation de lutilitaire de gestion des certificats» et suivre la procédure

d’installation de lutilitaire telle que formulée a la partie I-3

Elle s'effectue comme suit :

1. Ouvrir le site web www.camgovca.cm sur le navigateur web Internet Explorer et
cliquer sur le lien «Vérification du numéro d’identification de votre

certificat» ;

4 - -
Opérations sur les certificats ® MOYENS DE
CRYPTOGRAPHIE
Installation de I'utilitaire de gestion des certificats » Demande de déclaration
= * préalable
Emission de votre certificat * Demande d'autorisation
préalable
Reémission de votre certificat - Demande

d’homologation

* Demande de validation

Copie de votre certificat
P d'algorithme

Vérification du mot de passe de votre certificat

Gérﬁf{eaﬁon du numéro d'identification de votre certi:ﬁeb

® CERTIFICAT

Cette fonction permet de vérifier le numéro d'enregistrement de votre certificat. Ce numéro correspond a LB
votre numéro de earte nationale d'identité, le numéro du registre de commerce de votre entreprise ou le i
code budgétaire de votre Administration utilisé lors de votre identification auprés de l'Autorité * Demande de certificats
d'Enregistrement. » Administration
* Entreprise
‘ Cliquez ici pour vérifier Iidentité de votre certificat | + Individu

. Mt s AT

Un menu déroulant s’affichera et cliquer sur le lien «Cliquer ici pour vérifier

l’identité de votre certificat »

2. Dés ouverture de la fenétre de sélection de media de stockage comme indiqué ci-

dessous :
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Opérations sur les certificats

. . pe \
Selectionnez le certificat X¥y HE

Selectionnez le media de stockage du certificat

Installation de l'utilitaire de gestion des certificats T3 ’
- - — | A
, .. | - we ﬂ o -
Emission de votre certificat - o i ﬁ_\ % :=
Disque : ! ; Media
P c Disque Dur |[Token_securite{ Token_sec_bio
Reémission de votre certificat amovible q [I’ = S d’extension
Selectionnez le certificat [F—
Copie de votre certificat 5
= : o ate
Categ Utilisateur d'expiration Emetteur
Verification du mot de passe de votre certificat , 1Testindivie0Gsept2016
Vérification du numeéro d'identification de votre certificat
‘ y AT
_ . ) _ = UE
Cette fonction permet de vérifier le numeéro d'enregistrer Affichez le |
votre numéro de earte nationale d'identité, le numéro du certificat

code budgétaire de votre Administration utilisé lors

Saisir le mot de passe du certificat

d'Enregistrement. |

Cliquez ici pour vérifier l'ident

0] Le mot de passe du certificat respecte la casse ~
Annuler
& /
1. Sélectionner le média de stockage ou est sauvegardé le certificat électronique
que vous voulez vérifier le mot de passe ;
1. Choisir le certificat électronique que vous voulez vérifier le mot de passe ;
11.  Saisir le mot de passe actuel dudit certificat ;

Cliquer sur le bouton Confirme et ouverture dune boite de dialogue vous

demandant de saisir soit votre Carte Nationale d’Identité (CNI) si Individu, votre

Code Budgétaire (CB) ou Registre de Commerce (RC) si cest une
administration/Structure, comme indiqué ci-dessous, vous indiquant :
Vos transactions bancaires sécurisées grace aux certificats électroniques
Opérations sur les ¢/~-5—+ @ MOYENS DE
Saisir le numero d'identification du CRVEIDCIEALHTE
Installation de Tutilitaire de gestion d + saisir la CNI pour le cas des indivudus ’ l?:;:;‘:}j de déclaration
Emission de votre certificat + Saisir le registre de commerce pour le cas des entrerpises * Demande d'autorisation
(sans "-") préalable
Reémission de votre certificat * Demande
: : Wiiicaion  oew00seee o S —
Copie de votre certificat gt
‘Vérification du mot de passe de votre r{ w fnnuleg J
Vérifieation du numéro d‘iclemj.ﬁ.cation\cle Votre certiicat
® CERTIFICAT
Cette fonction permet de vérifier le numéro d'enregistrement de votre certificat. Ce numéro correspond & BUMERIGHE
votre numéro de carte nationale d'identité, le numéro du registre de commerce de votre entreprise ou le B
code budgétaire de votre Administration utilisé lors de votre identification auprés de l'Autorité * Demande de cernificats
d'Enregistrement. = Administration
= Entreprise
| Cliquez ici pour vérifier ldentité de votre certificat + Individu
* Opérateur-AE
Cliquer sur le bouton Confirme.
4. Affichage d’'un message, comme indiqué ci-dessous, vous indiquant :
a. La correspondance de votre CNI, CB ou RC du détenteur avec son certificat

électronique
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UpPErarivis sur 1es Cerviicans AR L LALTA L
CRYPTOGRAFHIE
Installation de l'utilitaire de gestion des certificats * Demande de déclaration
préalable
Emission de votre certificat * Demande d'autorisation
préalable
Reémission de votre certificat * Demande
e . 3 d'homologation
ERE— Mot de passe du certificat verifie * Demande de validation
d'algorithme
Vérifieation du mot de passe de votre d %
Cette fonction permet de vérifier le m Q CERTIFICAT
Cliquez ici p NUMERIQUE
+ Mot de passe du certificat verifie .+ Demande de certificats
Vérification du numéro d'identification w + Administration
* Entreprize
Changement du mot de passe du certifi,_ Y, * Individu
* Opérateur-AE

Susnension temnoraire de votre eartifieat

+ Wntronricac

b. En cas de non correspondance de la CNI, CB, RC du détenteur avec

certificat électronique, le message ci-dessous s’affichera dans une fenétre.

Wl i A

® MOYENS DE

Opérations sur les cr

Echqc de verification du detenteur du

N
CRYPTOGRA

Installation de I'utilitaire de gestion dd

Emission de votre certifieat

Reémission de votre certificat

Copie de votre certificat

Vérification du mot de passe de votre d

Vérification du numéro d'identificatior]

Cette fonction permet de vérifier le nul

PRPERT ALY -+ pupry
certmcat

Echec de verification de |'identite du detenteur
[ ErrorCode ] : 375721984

[\FrrorM_e_ssage ] : L'information d'identification virtuelle
ID) saisie est incorrect

+ Demande de décls
préalable

* Demande d'autori
préalable

* Demande
dhomologation

* Demande de valid
d'algorithme

® CERTIFICAT
NUMERIQUE

votre numéro de earte nationale d'identité, e numéro du regisire de commerce de voire entreprise ou le

code budgétaire de wvotre Administration utilisé lors de votre identification auprés de l'Autorité

d'Enregistrement.

| Cliquez ici pour vérifier l'identité de votre certificat |

9. Suppression de votre certificat électronique

* Demande de certi:
* Administrati
» Entreprise
* Individu

C’est une opération dont le but est d’effacer définitivement votre certificat de votre

disque dur ou d'un media de sauvegarde. Elle s’effectue par son détenteur.

son

N.B. : Il est important de modifier le mot de passe de votre certificat électronique a partir de

la machine sur laquelle vous avez installé au préalable l'utilitaire SecuKit.exe lors de la

toute premiere émission de votre certificat électronique. Dans le cas contraire, cliquer sur le

lien «Installation de lutilitaire de gestion des certificats» et suivre la procédure

d’installation de lutilitaire telle que formulée a la partie I-3

Elle s'effectue comme suit :

1. Ouvrir le site web www.camgovca.cm sur le navigateur web Internet Explorer et

cliquer sur le lien «Suppression de votre certificat» ;
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http://www.camgovca.cm/

Lople g VULDe Ceruuicds

d'algorithme

Vérification du mot de passe de votre certificat

Vérification du numéro d'identification de votre certificat

® CERTIFICAT

Changement du mot de passe du certificat

NUMERIQUE

Suspension temporaire de votre certificat

* Demande de certificats

<‘ Suppression de votre certificat )

Cette fonection vous permet de supprimer votre certificat de votre support de stockage.

* Administration
* Entreprise

* Individu

+ Opérateur-AE
* Entreprises

| Cliquez ici pour supprimer votre

certificat étrangéres

* Opérations sur les
certificats

Révocation de votre certificat

Un menu déroulant s’affichera et cliquer sur le lien

votre certificat »

2.

dessous :

LUpie ae VULDe CerLuicEn

® SERVICE CTIENT

«Cliquer ici pour supprimer

Dés ouverture de la fenétre de sélection de media de stockage comme indiqué ci-

d'algorithme

Vérification du mot de passe de votre certificat

2 = R
Selectionnez le certificat Ly

Vérification du numéro d'identification de votre certificat

Selectionnez le media de stockage du certificat

Changement du mot de passe du certificat

Suspension temporaire de votre certificat

Eéuppression de votre certificat >

Cette fonetion vous permet de supprimer votre certificat de votre s

L
L} ot ‘ - e ﬂ o —
m | e | me| 2 | S i
D|sq_ue Disque Dur |[Token_securite| Token_sec_bio|| Medla_
amovible d'extension
Selectionnez le certificat
. o Date
Categorie Utilisateur d'expiration Emetteur

b

| Cliquez ici pour supprimer votre ce

Révocation de votre certificat

1v.
que vous voulez vérifier le mot
V.

V1.

»
Affichez le
o . certificat
Saisir le mot de passe du certificat B @
0] Le mot de passe du certificat respecte la casse

LTy Annuler

N J

Sélectionner le média de stockage ou est sauvegardé le certificat électronique

de passe ;

Choisir le certificat électronique que vous voulez vérifier le mot de passe ;

Saisir le mot de passe actuel dudit certificat ;

Cliquer sur le bouton Confirme et ouverture d’'une boite de dialogue vous demandant

la suppression de votre certificat.
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IV. CAS D’UTILISATION D’'UN CERTIFICAT ELECTRONIQUE
DANS UNE APPLICATION

Soit une application de banque en ligne nécessitant la connexion a un compte a partir
d’'un nom d’utilisateur, d'un mot de passe et d'un certificat électronique.

"€ TMABANGUE [ HOME - Windeows Internet Explorer E=n =]
@@ - @ http://localhost:8080/ eBanks v| =] |‘y| b4 | | B 5ing s '|
i Favoris | gip @] Sites suggeres ~ @) Galerie de composants ... ~

| maBaNGUE | HOME [ g ~ [ dwh - Page~ Sécurité = Qutils~ @~

ﬁ MABANQUE

CONNEXION AU COMPTE MABANQUE

Login

Mot de passe

© Copyright 2014

Terminé

i Intranet local | Mode protége : désactivé

T = L

45 v W10% -
T

L’utilisateur remplit les champs login et mot de passe, puis clique sur Connexion
pour sélectionner son certificat et introduire son mot de passe (en réalité, il s’agit du mot de
passe de la clé privée associée au certificat).

KICA{C) Inc, - Sélection des supports nom (DM) et de stockagek E

liste Cart | Gestion de certificat I

F
KICA s=xz0s

B & @ | &

fw amoviole  clés en lieu ¢ Stockage ¢ Disque dur
disque Token
Mom d'utilisateur | usage Cert | date de fin | émetteur |
BEAvoungjoogo usage limité 2013-06-... ANTIC(Ca..
Edilustration usage limité 2014-07-.. ANTIC CA

Sivous nétes pas en mesure de trouver le certificat QM
— Cerificat de linformaticn

% youngjoogocert de

Autorité:  ANTIC(Cameroon Government
D:Drive Validité

2012-06-04 20:56:00 ~ 2013-06-04 20:56:59

Cert Mot de passe (vérification | ™"

D'accord Annuler
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Si la connexion est faite avec succes, la fenétre d’accueil du compte utilisateur
s’affiche.

G@ = [[# http://localhost2080/eBank/login NEIE T » -
5l Favoris | Shs &) Sites suggérés v @ Galerie de composants .. ~
J@ http://localhost8080/eBank/login o~ ~ [ @mn v Pagev Sécuritéw Outils~ @~ =
Historique
COMPTE CLIENT
Effectuer un
virement . .
Client : EKO MBONGO'O Hilbert
. . Numeéro de compte : 0029
Déconnexion
Solde : +506 900 FCFA =
Gestionnaire : MASSOHE Rioux
01-12-2013 = . N . EKO MBONGO'O .
13:38:37 Virement 4 Nadége Carine Hilbert +50 000 Accepte OK
01-12-2013 | Achat du nom de domaine mondomaine.cm | EKO MBONGO'O .
13:17:25 pour 3 an(s). Prix : 71550 FCFA. Hilbert 71550 Accepte OK
30-11-2013 |Achat du nom de domaine hotel.em pour 3 an| EKO MBONGOQ'O .
16:40:13 (s). Prix : 71550 FCFA. Hilbert 71550 Accepte OK
30-11-2013 - N N EKO MBONGO'O .
16:38:32 Virement a Nadége Hilbert +100 000 Accepté OK |
01-12-2013 - N N EKO MBONGO'O i
13:11:54 Virement a Nadége Hilbert +50 000 Rejete OK
Terming fg Intranet local | Mode protége : désactive 5 v ®|100% -
B | — —_ T — WM ——a —amll ——
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